Optische Phanomene: Spionage lber den Kaffeel&ffel

Was aus grofer Distanz an Wahrnehmung maoglich ist, zeigt dieser Film. Unglaubliche Bilder, die deutlich
machen: Spiegelungen in Kaffeeldffeln, Tassen oder Bilderrahmen offenbaren, was Menschen an PC's
hearbeiten oder welche Filme sie gerade im Fernsehen betrachten. Es ist viel mehr als nur um die Ecke zu
linsen, es ist der glaserne Bewohner nur durch den Blick durchs Wohnzimmerfenster aus vielen Dutzend
Metern Entfernung. Der Gipfel: Sogar eine Spiegelung des Bildschirmbildes an eine fimmerwand Kann von
Fachleuten entschliisselt werden. Die faszinierenden optischen Phianomene am Sonntag in PLANETOPIA.
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Im Visier der Spione: ob Bankenchefs oder betrigerische Ehemanner — oft sind sie ihnen auf der Spur, ahne
dass sie es Obherhaupt merken. Und das ldngst nicht nar durch bése Hackerprogramime, die in den PG
eingeschleust werden, um  digitale “erraulichkeiten abhzugreifen. Es  ist eine  optische  Gefahr:
Spionage-Satelliten spdhen aus dem YWeltall, zoomen sich auf Gebdude. Und innen drin, in den Bdros, wird das
Handy zur Waffe — und der Kaffeeldffel zur verhangnisvollen Falle. Ein Wissenschattler will in PLAMNETOPIA
heweisen:

Frof. Or. Michael Backes:  Kein Schreibtisch istwirklich sicher vor Spionage”

Wie ausgereift die oplischen Fahigkeiten in Sachen Spionage sind, zeigen diese Bilder, entstanden vor wenigen
Wochen im russischen Plesetsks Eine Tragerrakete bringt den deutschen Satelliten SAR-Lupe in 500 Kilometer
Limlaufbahn. 770 Kilo modernste Technik — made in Bremen. Ein Radarsatellit, der im Stande ist, durch Wolken
zu filmen, also welterunabhangig. Und das mit einer Geschwindigkeit von sieben Metern pro Sekunde. Der
Auftragogeher des 370 Millionen-Euro-FProjekts: die Bundesweht. Bis zum Sommer sallen finf dieser SAR-Lupen
im weltall schwehen, aufverschiedenen Routen — zur ldckenlosen Aufklarung.

ritz mMerkle, Satelliten-Experte: ,Satelliten dirfen sich im YWeltraum frei bewegen. Hier gibt es also keine
Hoheitsgehiete oder Territarien, das heilit, mit SAR-Lupe kann die Bundesrepublilk Deutschland jede Stelle der
Erde heobachten.”

Hat der Satellit seine Umlauthahn erreicht, entfaltet sich sein Spiegel. Die Bodenstation nahe Bonn nimmt
Kaontakt auf— und SAR-Lupe scannt fortan die Erde. Bis zu einer Aufldsung won unter einem Meter. Heilit: sogar
die Rasse eines gassidehenden Hundes kann erkannt werden.

ritz merkle: ,Die Satelliten schauen schrag nach unten. Also, man sieht teilweise auch Fassaden won Gebiuden,
man schaut nicht direkt von oben. Das istwie wenn man schrig aus dem Fenster eines Flugzeuges schaut, da
sieht man also die Dacher, aber auch die Seiterwande, die einem Fugeneigt sind ®



Spionage-foom aus dem Weltraum. Automarken, Plakatwande — nichts ist wvor SAR-Lupe sicher. Mur in
Gebaude spahen, das bringt der Satellit — noch — nicht ferig. Dafir aber der Laffelspion, Professor Michael
Backes. Der Dozent der Lni Saarbricken hat mit seinen Kaollegen nicht einmal 1000 Eura in gewiefte
Spionagetechnik investiert: 700 Euro in eine hochaufldsende Digitalkamera, den Rest in ein Teleskop. In
PLAMETOPRIA wollen Backes & Co. demonstrieren, wie sie den Bildschirminhalt eines Computers auslesen
kinnen, obwahl das Motehook mit dem Ricken in zehn Metern Enffernung zur Kamera-Teleskop-Kombination
steht. Der Trick: die Wissenschattler nutzen die Reflexionen auf Gegenstanden, wie sie auf ganz normalen
Biro-Schreibtizchen zu finden sind.

Frof. Dr. Michael Backes, Sicherheits-Experte: Eine Teekanne, die gut reflektiert, der dazudgehidrige Laffel, der
auch stark reflektiert. Was auch funktionier, sind klassische Plastikflaschen, inshesondere dann, wenn sie mit
dunkler Fldssigkeit gefdllt sind."

Backes' Kollege Markus Ddrmuth zoomt auf die Gegenstande, die den Bildschirminhalt wiederspiegeln. Auf
dem Screen das Waort Geheirm" in verschiedenen Schriftgriien — ohen 72-Punkt, ganz unten 10 Punkt, was
etwa einer Zeitungsschrift entspricht.

Markus Dormuth, Universitat Saarbricken: Mon hier aus sehe ich gerade die Teekanne, da kidnnen wir aus zehn
mMetern Entfernung 12 Punkt-Schrift noch gut lesen, 10 Punkt-Schrift mit Einschrankungen”

Mach dem Klick auf den Auslaser ist schon hereits einiges erkennbar,
Spionageobjekt Mummer Dwei: ein Kaffeeldffel.

arkus Didrmuth: In dem Laffel sieht es etwas schlechter aus, weil die Oberflache dieses Laffels relativ rau ist"

Dennoch kann hier einiges ausgelesen werden.

Dann die Colaflasche aus Plastik. Auf den ersten Blick hat sie die matteste aller Oberflachen — doch das
Ergebnis Oberrascht.

Prof. Dr. Michael Backes: ,Sie missen natlrlich den richtigen Punkt finden, wo der Bildschirm draufgestrahlt
wird., DLh., es gibt werschiedene Punkte an dieser Flasche, die mehr oder weniger gut geeignet sind. Und
danach midssen sie, sohald sie den Punkt hahen, das ganze entsprechend einstellen, fokussieren und in
entsprechender Graie ablichten und ehen nur noch nachbearbeiten”

Welchen Stellerwwert optische Spionage hat, weild der Frankfurter Mario Saluzzo — Detektiv, Personenschitzer,
Securib-Experte. Aus Schadensherichten in Unternehmen, die er berat, weill er, dass oft ganz einfache Technik
FUr Spionage eingesetd wird. Fotohandys, Videokameras — simpel zu bedienen und extrem, unauffallig.

Mario Saluzzo, Personenschitzer: m Endeffelt ist es ja g0, dass man mit handelsihblicher, relativ gdnstiger
Technilk, Fotokamera, Handykamera, dass es dazu kommen kinnte, dass man ein millionenschweres Projekt
stirzt. Wenn z.B. der Praktikant aus dem asiatischen Ausland in Entwicklungs- und Farschungshereiche hinein
komimt, oftmals auch aufgrund  seiner Qualifikation, seiner scheinbaren Glaubwirdigkeit, scheinbaren
Yertrauenswirdigkeit, diese Leute sind darauf geschult, sich entsprechend vedrauenswirdig zu zeigen.”



Die Quialitat heutiger Handyvcams reicht aus, um selbst enggeschriebhene Dokumente abzulichten. Das moderne
Mahkiltelefon hat [&dngst die wanzenatdigen Geheimkameras abgeldst. MNoch einfacher machen es die
Linternebhmen den Spionen selhst—wenn sie in ihren verspiegelten Bdrohausern sitzen.

Mario Saluzo: wWenn sie am Abend durch die Innenstadt fahren, dann sehen sie die hell erleuchteten
Glastirnme, die Blrotirme. Es erstaunt mich immer sehr, wie ich dann die Blromenschen dont sitken sehe,
hinter ihrem Laptop, hinter ihrem PG, die Linterlagen auf dem Tisch ausgebreitet. Es ist dberhaupt kein Prablem,
sich in irmendein Machbargebiude einzumieten, dort eine konspirative Wohnung Gher einen gewissen Zeitraum
einzdrichten und dann mit einem entsprechenden Objektiv abzufilmen, abzufotografieren, was dod vor sich geht”

In Saarbricken hahen die wissenschatlichen Spione in der D2wischenzeit die Fotos bearbeitet. Gespiegelt und
entzerm.

Erstaunlich die Reflektionen in der Teekanne: bis zur kleinsten Schrift alles leshar.
Micht ganz so qut, aber dennoch erkennbar: die Spiegelungen auf der scheinbar matten Plastiklasche.
Fu guter Letet der Kaffeeldffel das Wort , geheim” zumindest in der griiiten Grdike.

Mochmals das Ergebnis: Teekanne, Flasche, Laffel. Spiegelspionage — aus Zehn Meter Entfernung. Lind das im
Vergleich zur Reflexion in der Pupille — aus nur einem Meter Entfernung. Denn die zeigt den Wissenschaftlern
noch ihre Grenzen auf.

Markus Ddrmuth, Universitat Saarbricken: In der Pupille sehen wir auch, aber noch nicht besonders viel. Daran
arbeiten wir gerade noch. Das Problem ist die Pupille ist sehr klein, sehr dunkel, d.h.owir haben sehr wenig
Kontrast”

Konspirative Spionage war in Deutschland schon immer ein Thema. Als wor 130 Jahren die ersten
Geheimkameras entwickelt werden, sind die Ohjektive in Jigarettenschachteln, Spaziersticken oder
Taschenuhren eingebaut. fundchst legen die Tofler mehr Wert auf die Tarnmaglichkeiten, als auf die
Faotogualitat. Trotzdem kurios z.8. die Eleganz der ersten versteckien Kamera.

Dr. Carnelia Kemp, Deutsches Museum: Hier haben wir eine Knopflachkamera und die kaonnte der Herr alsao in
seine Westentasche stecken, und dann die Qptik durch das Knopfloch, und wenn man das hier verschloss, war
das wirklich ganz unaufallig”

Im Laufe der Jahrzehnte kommen Armbanduhr, Buchricken, Puderdose und Nistkasten als Tarnung hinzo.

Or. Cornelis kemp: Die Knopflochkamera usw. waren natirlich Geheimkameras, aber ich wilrde sagen, das
wiaren eher Kuriositaten denn Spionagekameras.”

Das Saarbricker System hat hingegen sehr waohl Spionagepotential. Michael Backes hat sodar eine Maglichkeit
entdeckt, den Bildschirminhalt auszulesen, wenn keine reflektierenden Gegenstande auf dem Schreibtisch
liegen.

Frof. Dr. Michael Backes: ,Stellen Sie sich vor, sie haben einen sehr grofien Buchstaben und der reflektiert auf
irgendetwas, was nicht reflektiert. ZB. er strahlt ab auf eine weilie YWand hinter ithnen oder [hr T-Shir im
schlimmesten Fall. Jet®t kinnte man sagen, wenn sie einfach eine weilie Wand anschauen, die andgestrahlt wird,
kann das menschliche Auge nichts mehr erkennen. Es kann hestenfalls sehen, dass sie leicht heller ist. Was
tman jetzt tun kann, ist, man fotografied im Prinzip diese Wand und benutzt dann informatische Algorithmen, mit
denen kann man urdckrechnen, welche Strahlen auf diese Wand gekommen sind.”



Dies ist also der fotografierte Schatten des Cs. Eine Software berechnet das Bild: weniger ein C als eher die
Form eines Croissants — dennoch einfach verbliffend.

LInd sowerbliffend einfach ist auch der Schutz. Wervermeiden will, dass er beim Croissantessen ausspioniert
U werden, der schlielit einfach den Vorhang.



